
1  7  3  1  6  9  7  3  8  0

5  7  2  1  6  9  4  3  8  0

Your PIN

 Encrypted Security No.

 Your one time code 5  7  2  1  6  9  4  3  8  0

1  2  3  4  5  6  7  8  9  0

5  7  2  1  6  9  4  3  8  0

2 要素認証でOffi  ce365 の
セキュリティを強化

Swivel Secure の 2 要素認証ソリューションは、
ユーザ利便性を損なわずにOffi  ce365 のセキュリティを高めます

Microsoft が認定

ユーザフレンドリなトークンレスOTP

“Microsoft Offi  ce 365 は 2FA 導入を支持し、RSA と Swivel の２社を公式にサポートする “
Microsoft Steve Patrick

Swivel 認証ソリューションはOffi  ce365 の認証セキュリティを格段
に高め、かつユーザ利便性の高いトークンレスワンタイムパスワー
ド ( トークンレスOTP) による認証環境を提供します。
簡単にOffi  ce365 のログイン画面をカスタマイズするための専用モ
ジュールを無償で提供しています。
もちろん、各種トークンを使用した二要素認証にも対応しています。

無償でご提供する「Swivel ADFS Authentication Provider」を ADFS サーバに組
み込むことでOffi  ce365 と Swivel を簡単に連携できます。
これにより簡単に、Swivel の誇るユーザ利便性の高いトークンレス OTP を
Offi  ce365 の認証で使用することができます。

これまで のトークンレス OTP 製品とは違い、ユーザが覚えている 4 ～ 10 桁の PIN (Personal Identifi cation 
Number) と認証毎に生成されるセキュリティストリング スやピンパッドを対応させてOTP を生成しますので、
非常にユーザフレンドリで、管理者の工数もかからないのが 特長で す。

PINsafe テクノロジーは、4 ～ 10 桁
の PIN コードとシステムが生成する
乱数を使用してワンタイムパスワー
ドを生成します。これによりユーザ
は 4 ～ 10 桁の PIN コードを覚えて
おくだけで、高いセキュリティレベ
ルのワンタイムパスワード認証を行
うことができます。

Swivel はユーザが「絶対に人に言わずに覚えられる」4 桁の PIN でワンタイムパスワードを生成しま
すので、セキュリティとユーザ利便性を高いレベルで両立します。

認証方法には「TURing」と
「PINpad」を用意していま
すので、お客様の運用形態、
想定リスク、ユーザのリテ
ラシーに合わせて選択可能
です。

TURing

PINpad

ADFS/
Active Directory Swivel Server

Sync

Swivel ADFS
Authentication
Provider



Global Relay について
Global Relay Communications Inc. は 1999 年にカナダで設立され、そのサービス
は世界 Top25 の銀行の 22 社で導入されるとともに、世界中で 2万以上の企業・
団体に利用されています。また、米 Gartner の「Magic Quadrant for Enterprise 
Information Archiving」で、2013 年 /2014 年と連続で「Leader」に位置づけら
れるなど、北米地域のメールアーカイブサービスの中で現在業界 3位、伸び率は
1位のサービスです。

セキュリティストリングス株式会社
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メールアーカイブでOffi  ce365 の
コンプライアンスと利便性を強化

Global Relay のメッセージアーカイブソリューションは、
Offi  ce365 のコンプライアンスを高め、ユーザの利便性を向上させます

コンプライアンス強化
● 退職者のデータも追加料金なしで継続保持
 Offi  ce365 は退職した社員のスプールデータは一定の期限で削除されます。
 eDiscovery の観点で考えるとバックアップする別の仕組みが必要です。
● 監査業務の効率化
 Global Relay が最も自信を持っているのが検索性能です。
 そのスピード、多言語対応の利点等をぜひ実感して下さい。
● メールデータ以外のアーカイブ
 Global Relay は On-Line/Cloud 問わず多くのインスタントメッセージ ( チャッ
ト ) に対応しています。メールと同一インタフェースで検索、監査ができるのは
Global Relay だけです。

メール容量を気にせず
安定運用

クラウド上のメールデータに
様々なデバイスからアクセス可能

過去のメールを
クラウドにアーカイブ

Outlook

モバイル

Web

コスト削減 /利便性向上
● ストレージ容量の削減
 Offi  ce365 はスプール容量無制限の場合が多いですが、各メールクライアントか
ら参照するためにダウンロードすると、結果的にストレージを圧迫します。

● ユーザ利便性の向上
 ユーザは古いメールをOffi  ce365 上で検索するのに非常に時間がかかります。
 Global Relay を利用することで、ユーザはストレスなく古いデータにアクセスす
ることができます。

Global Relay Search は Global Relay Archive に統合されており、メール、イン
スタントメッセージ (Bloomberg、BlackBerry、Thomson Reuters Messaging)、
ソーシャルメディアなど、全てのメッセージタイプを横断した高速な検索が可
能です。


